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Instrukcja zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych

Zatwierdzit:

...............................................

(data, podpis)



Niniejsza Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania da-
nych osobowych, zwana dalej Instrukcja, przyjeta zostala w celu wykazania, ze dane osobo-
we w systemach informatycznych O$rodka Pomocy Spotecznej przetwarzane sg W sposob
zgodny z przepisami prawa majgcymi zastosowanie do takiej czynnosci, zgodnie z zasadg art.
5 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
W sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej
RODO).

Definicje:
1. Administrator Danych — Osrodek Pomocy Spotecznej w Kamieniu Pomorskim

2. Dane osobowe — wszelkie informacje, w tym o stanie zdrowia, dotyczgce zidentyfikowane;j
lub mozliwej do zidentyfikowania osoby fizycznej

3. System informatyczny — zesp6t wspétpracujacych ze soba urzgdzen, programow, procedur
przetwarzania informacji, narzedzi programowych zastosowanych w celu Przetwarzania da-
nych

4. Uzytkownik - osoba upowazniona przez Administratora Danych do Przetwarzania danych
osobowych

6. Zbior danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym, do-
stepny wedtug okreslonych kryteridw, niezaleinie od tego, czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie

/. Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie, a zwtaszcza te, ktore wykonuje sie w Systemach infcrmatycznych

8. Zabezpieczenie danych w systemie informatycznym — wdrozenie | eksploatacja stosowa-
nych srodkéw technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nie-
uprawnionym Przetwarzaniem

9. Identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniong do Przetwarzania danych osobowych w systemie infor-
matycznym (Uzytkownika) w razie Przetwarzania danych osobowych w takim systemie

10. Hasto — cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w Systemie informatycznym (Uzytkownikowi)



Procedura nadawania i zmiany uprawnier

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby
nieupowaznione i ich ujawnienia z powodu braku swiadomoéci koniecznodci ochrony danych
osobowych.

1.

pa

10.

Kazdy pracownik przed przystapieniem do przetwarzania danych osobowych musi
zapoznac sie z:

- zasadami przetwarzania i ochrony danych osobowych zawartych w
Rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych (RODO),

- Politykg ochrony danych osobowych,

- Regulaminem ochrony danych osobowych.

Po podpisaniu oswiadczenia o zachowaniu poufnosci (zat. nr 1 do Instrukc;ji)
Administrator danych osobowych lub osoba przez niego upowazniona wydaje
pracownikowi Upowaznienie do przetwarzania danych osobowych (zat. nr 2 do
Instrukeji) i aktualizuje wykaz 0séb uprawnionych do przetwarzania danych
osobowych.

Dostep do stacji roboczej, aplikacji, wspéinych zasobéw sieciowych nadawany jest
kazdemu pracownikowi w formie indywidualnego identyfikatora (loginu).
Nadawanie, zmiana i odbieranie dostepéw odbywa sie na polecenie Kierownika
ADO

Podstawg do nadania uprawniei Upowaznienie do przetwarzania danych
osobowych (zat. nr 2 do Instrukcji).

Dostgp do elementéw systemu informatycznego nadaje ADO

Podstawg do zmiany lub odebrania uprawnien moze byé udokumentowana
informacja przekazana w dowolny sposéb od ADO

Przy przydzielaniu uprawnien obowiazuje zasada minimalizacji uprawnien.
Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie
moze by¢ przydzielony innej osobie.

Uzytkownikéw obowigzuje zasada pracy z uzyciem wiasnego loginu. Zabroniona
jest praca w jakimkolwiek elemencie systemu informatycznego na loginie innego
uzytkownika.

Il. Polityka haset (metody i $rodki uwierzytelniania)

Stosowanie polityki zapewnia, ze do systemdw informatycznych przetwarzajgcych dane
osobowe majg dostep tylko osoby do tego upowainione.

Administrator stosuje nastgpujgce wymogi w stosunku do budowy hasta, jego uzytkowania i
przechowywania:

1.

Uzytkownik komputera i aplikaciji, w celu uwierzytelnienia podaje indywidualny login i
hasto.

Hasto uzytkownika powinno mieé¢ minimum 8 znakéw, zawieraé co najmniej jednag
duzg i jedng matg litere jedng cyfre i znak specjalny.

Hasto powinno by¢ zmieniane co miesigc nawet, jezeli aplikacja tego nie wymaga i nie
powtarzac sie czesciej niz co 4 miesiace.



4.

10.
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12.
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Celem

Hasta wpisywane z klawiatury nie mogg pojawiac sie na ekranie monitoréw w formie
jawnej.

Hasta dostepu do aplikacji, przy kazdym logowaniu, powinny by¢ wpisywane z klawia-
tury. Zabrania sie korzystania z funkgji ,Zapamietaj mnie na tym komputerze”.

Hasto nie powinno zawiera¢ zadnych informacji, ktére mozna kojarzyé z uzytkowni-
kiem komputera np. osobiste dane uzytkownika, tj. nazwisko, inicjaty, imiona, marka
lub nr rejestracyjny samochodu itp.

Hasto nie moie by¢ zapisywane w miejscu dostepnym dla oséb nieuprawnionych.
Uzytkownik nie moze udostepni¢ swojego identyfikatora oraz hasta jak rowniez do-
stepu do stanowiska roboczego po uwierzytelnieniu w systemie osobom nieupraw-
nionym.

Hasto uzytkownika nalezy utrzymywac w tajemnicy, réwniez po uptywie jego wazno-
sci.

Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi systemu.

W przypadku, gdy istnieje podejrzenie, ze hasto mogta pozna¢ osoba nieuprawniona,
uzytkownik zobowigzany jest do natychmiastowej zmiany hasta, lub w razie proble-
mow do powiadomienia o tym fakcie Administratora Danych Osobowych.

Aktualne hasta administracyjne do systemow, aplikacji, urzadzen przechowywane sg
w pokoju Kierownika, w zamykanej szafie.

W przypadkach awaryjnych, przy nieobecnosci administratora systemu, hasto moze
by¢ przekazane decyzjg p.o kierownika.

Po ustaniu sytuacji awaryjnej administrator systemu jest zobowigzany do zmiany
ujawnionego hasta.

W przypadku utraty uprawnien przez administratora systemu nalezy niezwtocznie
zmieni¢ wszystkie hasta, do ktorych miat on dostep.

Procedura tworzenia kopii zapasowych

procedury jest zapewnienie, ze w przypadku awarii dysku, macierzy dyskowej lub za-

ktécenia spojnosci lub dostepnosci danych z réznych powoddw istnieje mozliwo$é ich od-
tworzenia.

Procedura tworzenia kopii zapasowych stanowi zatgcznik nr 4. Powinna ona zawieraé przy-
najmniej informacje o:

- zawartosci kopii — co zawiera np. kopia bazy danych, kopia serwera wirtualnego itp.,

- rodzaju kopii (catosciowa, przyrostowa),

- nodnikach na ktérych sporzadza sie kopie,

- czestotliwosci sporzadzania i ilosci przechowywanych kopii,

- czasie i miejscu przechowywania,

- czgstotliwosci testowania odtwarzania kopii i osobie odpowiedzialnej za testy.



IV. Procedura niszczenia zapiséw, noénikéw elektronicznych i dokumentéw papiero-

wych

Celem procedury jest zapewnienie, ze osoby nieupowainione nie beda miaty dostepu do
informacji zapisanych na nosnikach elektronicznych i w dokumentach papierowych, ktére
utracity swa przydatnoéé.

Kazdorazowo przed wycofaniem komputera z eksploatacji lub przeniesieniem na inne
stanowisko nalezy przekaza¢ go administratorowi systemu, by ten we wiasciwy spo-
s6b usunat informacje zapisane na dysku.

W przypadku koniecznosci przekazania komoutera do naprawy, o ile to mozliwe nale-
2y wyciagnac z niego dysk twardy. Jezeli nie ma takiej mozliwosci, to naprawa odby-
wa sig w siedzibie Administratora danych.

Elektroniczne nosniki informacji (dyski twarde z komputerow i serweréw, pendrive),
ktore nie bedg juz wykorzystywane z powodu uszkodzenia lub utraty mozliwosci ich
wykorzystania sktadowane s w pokoju kierownika, w zamykanej szafie. Stuzbowe
pendrive s opisane i ewidencjonowane oraz szyfrowane.

Okresowo wszystkie nosniki elektroniczne niszczone przez wyspecjalizowang ze-
wnetrzng firme.

Zniszczenie nodnikéw jest potwierdzone protokotem zniszczenia podpisanym przez
osoby uczestniczace w niszczeniu.

Doraznie dokumentacja papierowa niszczona jest w niszczarkach.

W przypadku koniecznosci zniszczenia duzych iloéci dokumentacji papierowej jest ona
przekazywana do firmy niszczacej dokumenty papierowe. Firma wystawia certyfikat
potwierdzajgcy zniszczenie dokumentow.

V. Procedura zabezpieczenia sprzetu mobilnego

Celem procedury jest wskazanie podstawowych zabezpieczen informatycznych i fizycznych,
ktore powinny by¢ stosowane przy konfiguracji kornputera oraz podczas jego uzytkowania.

1.

Administrator danych dysponuje dwoma terminalami mobilnymi, ktére zabezpieczone
sg hastem.

Terminala mobilnego nie nalezy pozostawiaé¢ bez nadzoru w miejscach publicznych,
migdzy innymi w samochodzie.

Z terminala mobilnego nalezy korzysta¢ w sposob minimalizujgcy ryzyko dostepu do
przetwarzanych danych przez osoby nieupowainione.

Przy korzystaniu z terminala mobilnego w miejscach publicznych i w $rodkach transportu
publicznego nalezy chroni¢ informacje wyswietlane na monitorze przed wgladem osob
nieuprawnionych.

Zabrania sig dopuszczania 0séb nieupowaznionych do korzystania z terminala mobilnego
na ktérym przetwarzane s3 dane osobowe.

W przypadku kradziezy lub zagubienia terminala mobilnego nalezy bezzwlocznie powiadomié
Administratora Danych.



