Zat. nr 8 do Polityki

Regulamin ochrony danych osobowych obowigzujacy w Osrodku Pomocy Spotecznej

w Kamieniu Pomorskim

Kazda osoba dopuszczona do przetwarzania danych osobowych jest zobowigzana do:
a. przetwarzania danych osobowych wyfgcznie w zakresie i celu okreslonym w upowaznieniu do ich
przetwarzania,
b. zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku z wykonywaniem
obowigzkdéw stuzbowych,
c. ochrony danych osobowych przed ich przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacja, nieuprawnionym ujawnieniem lub przetwarzaniem.
Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom nieupowaznionym
lub osobom ktérych tozsamosci nie mozna zweryfikowac.
Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie mogg wykaza¢ sie
jasna podstawa prawng do dostepu do takich danych.
Zabrania sie wyrzucania dokumentdéw zawierajgcych dane osobowe bez uprzedniego ich trwatego
zniszczenia.
Pracownicy sg zobowigzani do zabezpieczania dokumentéw oraz nos$nikdéw przed kradzieza lub wgladem
0sob nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci w trakcie godzin pracy np. przez
zamykanie w szafach, biurkach, pomieszczeniach.
Zabrania sig pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych pomieszczen, w
ktorych przetwarza sie dane osobowe po godzinach pracy.
Pracownicy zohowigzani sg do stosowania zasady czystego biurka i czystego ekranu.

Zasady pracy w systemach informatycznych
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Kazdy pracownik zobowigzany jest do postugiwania sie wtasnym loginem (identyfikatorem) i hastem w celu
uzyskania dostepu do systemu informatycznego.
Zabrania sie ujawniania loginu i hasta wspotpracownikom i osobom z zewnatrz.
Zabrania sie pracy w systemach informatycznych z wykorzystaniem cudzego loginu.
Zabrania sie pracy wielu pracownikéw na wspolnym identyfikatorze.
Zabrania sie uruchamiania jakichkolwiek programoéw na prosbe innej osoby, o ile nie zostata ona
zweryfikowana jako uprawniona. Dotyczy to zwiaszcza programow przestanych za pomocg poczty
elektronicznej lub wskazanych w formie odnosnika internetowego.
Kazdy pracownik zobowigzany jest do stosowania polityki haset obowigzujgcej u Administratora, ktéra
wymaga by:

a. hasto zawierato co najmniej 8 znakéw, w tym przynajmniej jedng mata i duza litere, cyfre i znak
specjalny,
hasto byto zmieniane nie rzadziej niz co 30 dni nawet gdy system tego nie wymaga,
stosowane hasta byty trudne do odgadniecia,
haset nie ujawnia¢ innym osobom,

e. hasta przechowywa¢ w miejscach niedostepnych dla innych oséb.
Zabrania sig wytgczania lub zmiany konfiguracji systemu antywirusowego zainstalowanego na komputerze.
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Zasady korzystania z poczty elektronicznej

1.

Dane osobowe przesytane za pomocg poczty elektronicznej powinny by¢ odpowiednio zabezpieczone
(zaszyfrowane lub zabezpieczone hastem), a hasto nie powinno by¢ wystane w tym samym mailu.

Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,Ukryte do wiadomosci —
Ubw”.

Uzytkownicy powinni okresowo kasowa¢ maile. Dotyczy to zwiaszcza maili zawierajacych dane osobowe.



4. Mail stuzbowy jest przeznaczony do wykonywania obowigzkéw stuzbowych.

5. Zabrania sie otwierania zatgcznikow (.xlsm, .exe) w mailach od nieznanych nadawcow. Sa to zwykle , wirusy”,
ktére mogg zainfekowac komputer.

6. Zabrania sie ,klika¢” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do stron z L wirusami”.

7. Zabrania sie uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych do
automatycznego przekierowywania wiadomosci na adres zewnetrzny.

Zasady korzystania z internetu

1. Pracownik moze korzystac z internetu wytgcznie w celach stuzbowych.

2. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania programdw pobranych z internetu.

3. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie pobrane z internetu i
zainstalowane na komputerze.

4. 7abrania sie wchodzenia na strony, na ktorych prezentowane sq informacje o charakterze przestgpczym,
hackerskim, pornograficznym, lub innym zakazanym przez prawo.

5. Zabrania sie wigczania w opcjach przegladarki internetowej zapamietywania hasef.

Obowiazek zgtaszania_podatnosci i incydentow zagrazajacych bezpieczenstwu danych osobowych
1. Kazdy pracownik zobowigzany jest do powiadomienia zwierzchnika i jezeli jest powotany 10D o
podatnosciach i incydentach, ktore moga zagraiac¢ bezpieczenstwu danych osobowych.
2. Do podatnosci, ktére wymagaja powiadomienia, nalezg:
a. niewtaéciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,
b. niewtaéciwe zabezpieczenie sprzetu IT | oprogramowania przed wyciekiem, kradziezg lub utratg
danych osobowych.
3. Do incydentéw wymagajacych powiadomienia, nalezg:
a. zdarzenia losowe zewnetrzne (pozar, zalanie wodg),
b. zdarzenia losowe wewnetrzne (awarie komputeréw, twardych dyskow, utrata / zagubienie danych)
c. umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentow/danych).
4. Typowe przyklady incydentow wymagajace reakcji:
a. ¢lady na drzwiach, oknach i szafach wskazujace na probe wlamania,
niewfaéciwy sposob niszczenia dokumentacji,
ustawienie monitorow pozwalajace na wglad osob postronnych w dane osobowe,
ujawnienie osobom nieuprawnionym danych osobowych,
telefoniczne proby wytudzenia danych osohowych,
kradziez, zagubienie komputeréw lub nosnikow zawierajacych dane osobowe,
pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw,
razace naruszenie obowigzkow w zakresie przestrzegania procedur bezpieczenstwa informacji
(pozostawienie danych w drukarce lub kserokopiarce, niewykonanie kopii zapasowych, prace na
danych osobowych w celach prywatnych itp.);
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Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajgcych z niniejszego regulaminu s3 naruszeniem
obowiazkéw pracowniczych i moga stanowic¢ podstawg do natozenia kary dyscyplinarnej.



