Zat. nr 6 do Polityki

Ponizsza ankieta dotyczy oceny bezpieczenstwa przetwarzania danych osobowych przez podmiot
przetwarzajgcy (lub majgcy przetwarza¢c po zawarciu odpowiedniej umowy) dane osobowe,
POWIEIZaNe Przez ... vevismisesens
Ankieta zawiera pytania, odnoszace sie do zabezpieczenia danych osobowych o ktérych mowa w
rozporzadzeniu Parlamentu Europejskiego i Rady (EU) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych ogélnym (zwanym dalej RODO).

Lp. Pytanie Odpowiedz

1 Czy personel podmiotu przetwarzajacego zostat przeszkolony z zasad przetwarzania
danych osobowych, zawartych w RODO?

2 Czy podmiot przetwarzajacy wyznaczyt osobe, majgcg w swoim zakresie obowigzkow
dbatos¢ o bezpieczenstwo przetwarzania danych osobowych i zarzadzanie tym
bezpieczenstwem?

3 Czy do przetwarzania danych sg dopuszczane wytgcznie osoby posiadajgce imienne
upowaznienia nadane przez uprawniong do tego osobe?

4 Czy osoby, ktére zostaty upowainione do przetwarzania danych osobowych, zostaty
réwnoczesnie zobowigzane do zachowania w tajemnicy tych danych oraz sposobow
ich zabezpieczenia?

5 Czy firma opracowata i wdrozyta polityke bezpieczenstwa przetwarzania danych
osobowych?

6 Czy firma posiada wdrozone procedury, umozliwiajgce bezzwtoczne zgtoszenie
Administratorowi naruszenie bezpieczenstwa danych osobowych?

7 Czy firma stosuje fizyczne zabezpieczenia pomieszczen w ktorych przetwarzane s
dane osobowe przed dostepem osdb nieuprawnionych? Jesli tak, prosze opisac, jakie
(np. pomieszczenia zabezpieczone drzwiami zamykanymi na klucz, zostata wdrozona
gospodarka kluczami do pomieszczen, system kontroli dostepu, systemy
antywtamaniowe itp.).

8 Czy jest stosowane oprogramowanie antywirusowe?

9 Czy sg stosowane srodki stuzace ochronie danych przed ich utratg? Jakie?

10 | Czy jest zapewniona rozliczalnos¢ procesow przetwarzania danych osobowych, np.
czy istnieje mozliwosc stwierdzenia kto i kiedy modyfikowat dane konkretnej osoby?

11 | Czy umowy lub procedury serwisowe uwzgledniajg koniecznos¢ zapobiegania

ujawnieniu chronionych danych osobom niepowotanym, np. w razie koniecznosci
naprawy lub wymiany uszkodzonego sprzetu?




12

Czy w przypadku przekazywania danych, podlegajgcych ochronie, srodkami
telekomunikacyjnymi lub na nosnikach wymiennych, ich poufno$¢, integralnosc i
autentycznosé jest zabezpieczana metodami kryptograficznymi (np. szyfrowanie)?

13

Czy s stosowane srodki stuzgce ochronie danych przed nieuprawnionym dostepem?
Jesli tak, prosze je zwiezle wymienic: np. identyfikatory i hasta, systemy kontroli
dostepu, firewall, itp.

14

Czy dostep do systemdw operacyjnych komputerow, w ktorych przetwarzane sg dane
podlegajace ochronie, zabezpieczony jest za pomocg procesu uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz znanego wytgcznie uprawnionemu
uzytkownikowi hasta?

Jesli tak, to czy zastosowano systemowe mechanizmy wymuszajace okresowe zmiany
haset uzytkownikow?

15

Czy kazda z 0s6b upowaznionych do przetwarzania danych loguje sig do systemow, w
ktorych przetwarzane sg dane osobowe wtasnym identyfikatorem i hastem?

16

Czy zastosowano $rodki pozwalajgce na rejestracje zmian wykonywanych na
poszczegolnych elementach zbioru danych podlegajacych ochronie?




