Zat. nr 5 do Polityki

PROCEDURA OBStUGI NARUSZEN OCHRONY DANYCH OSOBOWYCH

Procedura opisuje sposéb zbierania informacji o incydentach oraz realizacje zadan wynikajacych z art.
3334 RODO.

Informacje o incydentach i zdarzeniach, ktore mogg mie¢ wptyw na bezpieczerstwo danych
osobowych moga wptywaé do Administratora danych i 10D, jezeli zostat powotany, miedzy innymi z
nastepujacych zrodet:

- od pracownikéw (obowigzek okreslony w Regulaminie ochrony danych osobowych),

- od ASI (Informatyka),

- Z urzadzen monitorujacych,

- od podmiotu przetwa rzajacego.

Kazdy zgfoszony incydent i zdarzenie Administrator powinien zweryfikowaé i stwierdzi¢ czy jest to
naruszenie bezpieczefstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Naruszenie ochrony danych to incydent bezpieczeristwa pociggajacy za sobg skutek w postaci
zniszczenia, utraty, nieuprawnionego zmodyfikowania, ujawnienia lub dostepu do danych oséb
nieuprawnionych. Kazde naruszenie ochrony danych powinno by¢ udokumentowane i opisane w
Raporcie z naruszenia ochrony danych.

Jezeli jest mato prawdopodobne, by stwierdzone naruszenie ochrony danych skutkowato ryzykiem
naruszenia praw lub wolnosci osoh fizycznych Administrator danych nie ma obowigzku zgtaszac
naruszenia organowi nadzorczemu.

W przeciwnym wypadku Administrator danych ma obowigzek bez zbednej zwtoki, w miare
mozliwosci nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtosi¢ je organowi
nadzorczemu. Zgloszenie do organu nadzorczego powinno zawiera¢ informacje opisane w art. 33 ust.
3 RODO. Zgtoszenie do organu nadzorczego powinno powsta¢ w oparciu o Raport z naruszenia
ochrony danych. Jezeli Administratorowi nie uda sie dochowa¢ 72-godzinnego terminu zgtoszenia o
wystapieniu naruszenia ochrony danych, to musi wyjaéni¢ przyczyny opoznienia. Mozliwa jest
rowniez sytuacja, gdy Administrator przekaze do organu nadzorczego niepetne zgtoszenie, a
nastgpnie bedzie je sukcesywnie uzupetniat.

Art. 34 RODO nakfada, w niektorych przypadkach, na Administratora obowigzek zawiadomienia oscb,
ktorych dane dotycza, o naruszeniu ochrony danych osobowych. Taki obowigzek powstaje, jezeli
naruszenie ochrony danych moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych.

Artykut 23 ust. 1 RODO przewiduje mozliwos¢ wylgczenia w przepisach szczegdlnych obowigzku
informowania 0séb o naruszeniu ochrony danych. Administrator powinien zatem sprawdzi¢, czy nie
jest wytgczony z takiego obowigzku na mocy obowigzujacych go ustaw szczegotowych,



Zawiadomienie 0s6b, ktérych dane dotycza o naruszeniu ochrony danych nie jest rowniez wymagane,
gdy:

- Administrator wdrozyt odpowiednie techniczne o organizacyjne Srodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegolnosci szyfrowanie, ktdre
uniemotliwia odczyt danych przez osoby nieuprawnione,

- Administrator, po stwierdzeniu naruszenia, zastosowal srodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw i wolnosci osoby, ktorej dane dotycza,

- powiadomienie wszystkich oséb wymagatoby niewspotmiernego wysitku — wtedy nalezy wyda¢
publiczny komunikat o zdarzeniu.

Zawiadomienie osoby, ktdérej dane dotycza o naruszeniu powinno jasnym i prostym jezykiem
opisywac charakter naruszenia ochrony danych osobowych oraz zawiera¢ przynajmniej nastepujgce
informacje:

- imig i nazwisko oraz dane kontaktowe 10D lub oznaczenie innego punktu kontaktowego, od ktérego
mozna uzyska¢ wiecej informacji,

- opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

- opis $rodkéw zastosowanych lub proponowanych przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownym przypadku S$rodkéw stuzgcych
zminimalizowaniu ewentualnych negatywnych skutkdw naruszenia.



