Zat. nr 4 do Polityki

PROCEDURA ANALIZY RYZYKA

Celem procedury jest opisanie zasad przeprowadzenia analizy ryzyka, ktéra w efekcie ma
doprowadzi¢ do zastosowania odpowiednich dla Administratora érodkdéw technicznych i
organizacyjnych zapewniajacych obnizenie ryzyka przypadkowego lub niezgodnego z prawem
zniszczenia, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych.

Artykut 24 RODO opisuje jeden z obowigzkéw Administratora Danych i brzmi nastepujaco;

~Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0sob fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, administrator wdraza

odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym
rozporzadzeniem i aby moc to wykaza¢. Srodki te s3 w razie potrzeby poddawane przeglagdom i
uaktualniane.”

Kazdy Administrator Danych ma wiec obowigzek przeprowadzenia analizy ryzyka, zeby ustali¢ jego
poziom w stosunku do réznych aktywow uczestniczacych w przetwarzaniu. Podstawowym aktywem,
ktorym zajmuje sie RODO s3 dane osobowe, ktdre nalezg do kategorii informacji.

W kontekscie bezpieczeristwa informacji bierze sie pod uwage nastepujace atrybuty:

- integralnos¢ — wiasciwos¢ zapewniajgca, ze dane nie zostaly zmienione lub zniszczone w sposob
nieautoryzowany,

- poufno$¢ — wiasciwos¢ zapewniajaca, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

- dostgpnosc — wiasciwosc zapewniajgca, ze dane sa dostepne zgodnie z wymaganiami uzytkownika.
Wartosc ryzyka (R) wylicza sie wedtug ponizszego wzoru dla kazdego z atrybutdw bezpieczeristwa.
R=P*S
gdzie : P— prawdopodobienstwo wystgpienia zagrozenia
S — Szkodliwosc skutkdw zmaterializowania sie zagrozenia (wartosé¢ aktywa)

Sumaryczne ryzyko zmaterializowania sie zagrozenia jest wyliczane wedtug wzoru:
R = Ri+ Rp +Rd
gdzie Ri — ryzyko utraty integralnosci

Rp = ryzyko utraty poufnosci

Rd —ryzyko utraty dostepnosci
Analize ryzyka przeprowadza sie w nastepujacych krokach:

1. Identyfikacja aktywow bioracych udziat w przetwarzaniu, w tym danych osobowych i
oszacowanie skutkdw zmaterializowania sie zagrozenia.



Przyktadowe aktywa to zbiory danych osobowych, informacje uwierzytelniajgce, sprzet
komputerowy, ustugi, w tym outsourcing, budynek. Aktywa mozina odpowiednio
pogrupowac.

Kazde aktywo lub grupe aktywéw nalezy wyceni¢ przez pryzmat skutku zmaterializowania sie
zagrozenia. W jakosciowej metodzie analizy ryzyka przyjmuje sig, ze wartosé aktywa (S) jest
wyrazone liczbg z przedziatu 1-3, gdzie:

1 - zdarzenie wywotuje niewielki skutek (np. czas niedostepnosci informacji jest stosunkowo
krotki, cena odtworzenia aktywa w przypadku utraty nie jest wysoka, utrata poufnosci
dotyczy niewielkiej ilosci danych),

2 — zdarzenie wywotuje znaczgcy skutek (np. czas niedostepnosci informacji lub ustug
systemu jest odczuwalny, cena odtworzenia aktywa jest dos¢ wysoka, utrata poufnosci
dotyczy szczegolnych kategorii danych),

3 - zdarzenie wywotuje bardzo znaczacy skutek (np. czas niedostepnosci jest dtugi i
przywrocenie dostepu wigze sie z dodatkowymi kosztami, odtworzenie aktywa jest
niemozliwe, utrata poufnosci wigze sie z koniecznoscig zawiadomienia Urzedu ochrony
danych lub opublikowania informacji w prasie).

Identyfikacja zagrozer, okreslanych jako potencjalne naruszenie zabezpieczenia systemu
informatycznego, ktére bedg uwzgledniane w procesie analizy ryzyka.
Zrodtem zagrozen moga byé:
- sity wyzsze np. kleski zywiotowe,
- dziatania przestepcze, w tym:
zagrozenia zwigzane z kradziezg sprzetu, oprogramowania, dokumentow,
nieuprawnione dziatanie personelu,
nieuprawnione dziatanie os6b postronnych,
- btedy personelu obstugujacego dokumenty tradycyjne lub system komputerowy,
- zta organizacja pracy w tym bledy w ochronie fizycznej i technicznej,
- awarie i uszkodzenia sprzgtu i infrastruktury teleinformatycznej.

Szacowanie ryzyka zmaterializowania sie zagrozen dla zidentyfikowanych aktywéw w
kontekécie wymienionych wyzej atrybutéw bezpieczenstwa z zastosowaniem wzoru

R=P*S

gdzie prawdopodobieristwo zmaterializowania sig zagrozenia przyjmuje wartosci:

1 = niskie

2 —érednie

3 - wysokie

Poziom ryzyka dla poszczegodlnych aktywdw moze przyjmowac wartosci z przedziatu 1-27.

Wyznaczenie poziomu ryzyka, ktére akceptujemy.

Dla wszystkich zagrozen w stosunku do ktorych poziom ryzyka jest wyiszy - okreélenie i
wdrozenie odpowiedniego postepowania z ryzykiem. Przez postepowanie z ryzykiem rozumie
sie:

- przeniesienie ryzyka na strone trzecig np. outsourcing ustug,

- unikanie ryzyka np. eliminacja proceséw lub dziatan powodujgcych ryzyko np. zakaz
wynoszenia laptopéw poza teren firmy,

- redukcje — zastosowane zabezpieczen technicznych i organizacyjnych w celu obnizenia
ryzyka np. zaszyfrowanie dyskéw laptopdw.



Na podstawie podjetych decyzji powstaje Plan postepowania z ryzykiem, ktdry zawiera:
- wybrane warianty postepowania z ryzykiem,

- lista zabezpieczeri do wdrozenia,

- terminy realizacji,

- osoby odpowiedzialne za wdrozenie,

- ewentualne koszty.

Ponowna analiza ryzyka powinna by¢ przeprowadzana cyklicznie, w wyznaczonych odstepach czasu
lub po znaczacych zmianach w procesie przetwarzania danych osobowych.



